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1. 产品简介

255MG-701 是南京二五五物联开发的一款智能数据采集网关，采用的 LoRaWAN/4G/WIFI/485

传输，实现了数据传输功能，方便实现远程、无线、网络化的通信方式，轻松实现与平台互联，

大幅度的缩减了无线产品复杂的开发过程，使您的产品以更低的成本快速投入市场，可广泛应用

于工业物联网应用中。

该系列产品提供 2路以太网接口，8路 LoRaWAN 无线接收通道，1路发送通道，4G 无线互联

平台，WIFI 配置、联网，另外预留了一路 RS485 接口，可方便扩展功能。

具有网络覆盖范围广（4G）、组网灵活快捷（安装即可使用）、运行成本低（按流量或时长计

费）等诸多优点。可应用于电力系统、工业监控、交通管理、气象、水处理、 环境监控、煤矿

和石油等行业。
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1.1 产品特征
◆ 高性能嵌入式硬件平台

◆ MiniPCIE 4G 模块，可更换全球各国频段

◆ 宽压输入 DC 9～28V，工业级稳定性

◆ 群脉冲：电源±2kV，通讯线±4kV

◆ 湿度范围：10%～95%，功能丰富

◆ 内置网页，方便查看、配置系统功能

◆ 支持UDP Packet Foward 协议，Chirpstack MQTT Forwarder

◆ 内置 Chirpstack，单台设备即可完成 LoRaWAN 网络搭建

◆ 可通过 LED 查看各数据通道状态，如 无线连接、数据收发等

◆ WIFI/4G/以太网多网络备份，自动切换，数据链路充分冗余

◆ RS485 接口，丰富的可扩展性

1.2 订购信息

型号 场景 4G网络

255MG-701ETH 室内 无

255MG-701LTE 室内 有
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1.3 功能参数

分类 参数 数值

硬件参数
工作电压 DC 9~28

待机功耗 1.5W(12V)

物理特性

外壳 钣金

尺寸
164.0*91.9*32.0(mm)

（L*W*H 不含端子）

工作温度 -20℃~70℃

储存温度 -45℃~90℃

工作湿度 10%~90%（无凝露）

通讯接口

联网方式 4G MiniPCIe、Ethernet、WIFI(2.4G)

LoRa 频段 433/470/868/915/923 全球可选

扩展接口 全隔离 RS485

功能

NS 对接
UDP Packet Forward/

Chirpstack MQTT Forwarder

配置 WEB

升级 WEB 升级

多网卡自动切换 4G、Ethernet、WIFI 自动切换

支持频段 EU433/CN470/EU868/US915/AU915/AS923/IN865
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1.4 设备整体框架

设备内置 ubuntu core 系统，有 apt 包管理器，除上述组件外，可自行安装各种组件。

LoRaGW、chirpstack_mqtt_forwarder、chirpstack 三个为 lorawan 相关的主服务。

1. LoRaGW是 lorawan 的射频接口，负责频点配置、接收、发送数据。

2. chirpstack_mqtt_forwarder 负责将 loragw 的 UDP 数据转成MQTT 数据发给 chirpstack。

3. chirpstack 是 LoRaWAN 的处理核心，LoRaWAN 相关的加解密、入网等各种机制都在这实

现，intergration MQTT 是 chirpstack 的对外接口，可以从这边上下行数据。

以上各层也可以选择对接到外置的 NS 去，比如用 LoRaGW 或者 chirpstack_mqtt_forwarder

去对接 NS。



2. 设备配置

2.1 访问设备WEB
1. 设备支持通过以太网、WIFI 访问设备

其中

- 以太网的WAN 口的 IP 是不固定的，由上级路由器定，查看上级路由器获取

- 以太网的 LAN 口和WIFI AP 的网络是同一个网段，默认是 192.168.43.1

WIFI 的 SSID 和密码：

- SSID 默认是是 LoRaGW-XXXXXX,其中 XXXXXX 为 SN 的后 6位

- 密码默认为 loragwwifi

WEB 端的默认的用户名密码为

- 用户名:admin

- 密码:admin123

所以通常访问设备WEB 的方式是：

1.连接设备的 LAN 口以太网或者WIFI AP

2.在浏览器中输入 http://192.168.168.1

3.输入用户名密码来访问WEB页面

http://192.168.43.1
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2.2 系统信息

2.2 参数配置

2.2.1 网络配置

2.2.1.1 WAN配置

可以设置WAN ETH的连接方式

支持 DHCP和静态 IP

其中 NAT配置主要是配置设备访问外网的接口和外网监测的 IP。

从网络接口来看，WAN 口，WIFI，蜂窝都可以用来访问外网，所以用户可以选择固定走哪个接

口，或者自动选择，自动选择的优先级是WAN 口> WIFI> 蜂窝。另外，为了测试外网的连通性

以自动选择合适的接口来访问外网，设置了WAN Check 地址来检测网卡对于外网的连通性。

2.2.1.2 LAN配置
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支持配置 LAN 的网段，此设置会应用于所有 LAN口的网卡，包括 LAN ETH和WIFI AP

LAN默认是 1921.168.168.1地址，也就是是 192.168.168.0这个网段的

2.2.1.3 蜂窝配置

如果不支持蜂窝会显示
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2.2.1.4 WIFI配置

设备支持 STA+AP 同时开启

2.2.2 Gateway 设置

2.2.2.1 LoRaGW
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- 此页面主要设置网关的 ID和射频相关参数，另外网关的指向可以指向本地 NS 或者第三方 NS

- 其中射频配置部分，已经载入了所有支持的区域的频点模版，用户只需要配置修改 Region

Plan 可以自动更改合适的频点。当然用户也可以选择手动模式，手动修改频点。

2.2.2.2 MQTT Forward

支持配置 Chirpstack MQTT Forwarder，注意此功能要搭配 Chirpstack 使用，此功能是将原

先 UDP 的 Packet Forward 转换为 MQTT 协议，减少因为 UDP 的不稳定导致丢包的概率，注

意需要保留前面的 tcp://前缀。

2.2.3 LoRaWAN NS配置
设备使用的是NS是 Chirpstack，是开源的 NS，使用上与WEB端部署的 chirpstack 是相同的。

2.2.3.1 登录 Chirpstack



255MG-701 数据手册

南京二五五物联科技有限公司版权所有 5

点击 logo 跳转到 Chirpstack

chirpstack 默认的用户名密码:

用户名：admin

密码：admin

建议用户在登陆之后修改用户名密码以增强安全性。

2.2.3.2 Chirpstack 配置

- 支持 MQTT Intergration，此功能可以将 LoRaWAN数据解析之后转发到指定MQTT，注意需

要保留前面的 tcp://前缀。

- 支持配置多个 Region，即除了设备本信道，其他信道的网关也可以接入

- 支持其他网关也使用本设备内部的 NS

2.2.3.3 快速添加设备

此功能需软件版本 V1.1.19以上支持
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此功能需要先在 ChirpStack 中创建 Application 和 Device Profile。

支持录入单个设备或者通过表格批量录入设备

批量添加设备时先下载模版，再将设备参数添加到表格中，最后再将表格导入之后开始添加。

批量添加的表格如上，不选的参数可以空着

例如:

 OTAA 入网时不需要填写 DevAddr，NwkSKey，AppSKey

 ABP入网时不需要填写 AppKey

表格的第一行为表头，不能删除，第而三行分别为 otaa 和 abp 参数的示例，录入时要删掉，并

添加相关的设备参数。

2.2.4 Node-RED
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Node-RED 是个支持图形化开发的工业级二次开发工具。支持各种插件安装来扩展各种功能。

2.2.5 设备维护页
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2.2.6 串口连接

如下图所示，连接 TTL 接口，板上丝印和排针顺序是一一对应的，注意 TX 和 RX 交叉连接，

即 TX->RX,RX->TX，若板上未焊接排针，需手动焊接排针。
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3. 功能介绍

3.1 多网卡管理
设备至多支持 3种上网方式：

● WIFI STA

● Ethernet

● 4G

这三种上网方式的选择是遵循网卡的就绪状态和优先级进行的。

● 就绪状态：当此种方式能获取到 IP，即认为此网卡就绪；

● 优先级：Ethernet>WIFI STA>4G；

● 网卡选择逻辑：设备总是会选择就绪网卡中，优先级最高的那个进行通讯。

3.2 LED指示灯状态
指示灯详细描述如下：

● RF-LED：LoRaWAN 模块处于接收模式，接收时常亮，发送时常灭。

● RUN-LED：

◆ 系统已启动，LoRaWAN 线程未启动，亮 0.5 秒，灭 0.5 秒。

◆ 系统已启动，LoRaWAN 线程已启动，常亮。

● WIFI-LED：

◆ WIFI STA 未启用，常灭

◆ WIFI STA 搜网中，亮 0.5 秒，灭 0.5 秒。

◆ WIFI STA 已连接，常亮。

● 4G-LED：亮 0.2 秒，灭 1.8 秒；处于搜网状态。

◆ 亮 1.8 秒，灭 0.2 秒，处于待机。

◆ 亮 0.125 秒，灭 0.125 秒,处于数据传输状态

3.3 按键重启和恢复出厂设置
1. 按键超过 1s，设备重启

2. 按照超过 5s，恢复出厂设置
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4.测试用NS
我司也提供了测试用NS，域名：lora.ansitw.com，IP：106.52.124.231

WEB 端地址：106.52.124.231:8080

包转发地址：

● CN470_0:106.52.124.231:1700

● CN470_10:106.52.124.231:1704

● EU868:106.52.124.231:1701

● US915_0:106.52.124.231:1702

● US915_1:106.52.124.231:1703

● AU915:106.52.124.231:1705

● AS923:106.52.124.231:1706

● IN865:106.52.124.231:1707

为了方便测试，我司提供了一个测试账号，可用于临时测试使用：

WEB端地址：106.52.124.231:8080

测试账号：test@loragw.com

测试账号密码：test123456

Note:

1.测试账号仅供测试使用

2.因为测试账号是公开的，可能会有多人在使用，所以使用时请不要去删除自己设备以外的数据

3.同上，请不要在测试NS上跑重要的业务数据，因为这是不安全



5. NS 对接
网关使用UDP Packet-forward 协议对接 NS。这个协议由 semtech 设计，广泛应用与 LoRaWAN

Gateway 与 NS 之间。

5.1 对接 ChirpStack
如下图录入即可

5.2 对接 TTN
网关信息录入
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网关已上线，可看到数据已有上行



6. 二次开发

6.1 二次开发概述
本设备内置 ubuntu 系统，理论上可以支持的二次开发方式有很多。

本设备已经内置 node-red、nodejs、python、gcc 环境，用户基于这四种开发方式，并且搭配

AI，可以很方便地进行二次开发。

GCC 交叉编译器地址:

【金山文档 | WPS云文档】

arm-gnu-toolchain-11.3.rel1-x86_64-arm-none-linux-gnueabihf.tar

https://www.kdocs.cn/l/ca3IacsmndCT

二次开发时可能需要登录设备控制台，可以通过串口或者 SSH登录设备控制台

默认登录控制台：

用户名:root

密码：loragw

Chirpstack 登录：

用户名：admin

密码：admin

关于 LoRaWAN 部分的 chirpstack 部分的协议，请参考 chirpstack。

关于上下行，请参考

MQTT - ChirpStack open-source LoRaWAN® Network Server documentation

二次开发主要就是通过MQTT进行上下行 json 数据的订阅和发布，从而完成对 lorawan 设备的

上下行。

二次开发的 Demo仓库：

ansitw/701SecDev

https://www.kdocs.cn/l/ca3IacsmndCT
https://www.chirpstack.io/docs/chirpstack/integrations/mqtt.html
https://gitee.com/ansitw/701SecDev
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二次开发相关的内容会持续迭代，增加更多 Demo

6.2 对接 LoRaWAN 数据

在 LoRaWAN 的架构中，要获取节点上行数据，或者对节点下发下行数据，都要通过 NS进行，

所以，对接 LoRaWAN 数据其实就是对接NS 的数据接口。

6.2.1 上行

MQTT - ChirpStack open-source LoRaWAN® Network Server documentation

简单的说

 订阅 application/+/device/+/event/+

 data 部分解析出来，做 base64 解码即可获得上报的原始数据

例如

https://www.chirpstack.io/docs/chirpstack/integrations/mqtt.html
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6.2.2 下行

同样，data 部分也是 base64 编码，object在未设置 codec 时，可忽略。



7. ChirpStack 的使用

7.1 Chirpstack简介

Chirpstack 是一个开源的 LoRaWAN NS，是一种被广泛应用的私有化部署的 LoRaWAN NS。

其对 LoRaWAN 各种机制的实现都比较全面。

7.2 进入 Chirpstack

点击 chirpstack logo跳转到网关内置 Chirpstack

输入 chirpstack 的用户名密码进行登录。

默认用户名密码为：

用户名：admin

密码：admin
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7.3 网关录入

1. Name可填写任意字符串，也可与 Gateway ID相同；

2. Gateway ID复制网关的 Gateway ID 填进去即可；

3. 填完后滚动页面点击下面的 Submit提交即可。

Note:

1. 点击 Add gateway可能如下提示次错误，可忽略，此错误是因为国外的地图在国内无法使用。

7.3.1 查看网关数据



255MG-701 数据手册

南京二五五物联科技有限公司版权所有 2

点击进入制定 gateway后，切换到 LoRaWAN Frames 查看网关上下行的数据

7.4 设备录入
添加设备主要分为三步

1. 创建设备的 Device Profiles，如果已有可跳过

2. 创建应用，如果已有可跳过

3. 添加设备到应用，录入设备信息，选择合适的 Device Profiles

7.4.1 创建 Device Profiles
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根据设备的情况，选择合适的频段、入网方式、Class即可

7.4.2 创建 Application

没什么特别的，在 chirpstack 中，设备是按照 Application为单元组织在一起的

7.4.3 录入设备
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Note：

1. 录入设备是需要录入 key的，OTAA和 ABP需要录入不同的 key；

2. OTAA的 APPEUI(JoinEUI)因为是明文，所以可以不用录入。

7.5 查看数据

7.5.1 查看网关数据
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此处查看的数据为网关收发的原始数据，所以是加密的

7.5.2 查看节点数据
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在 Events 和 LoRaWAN frames 中都可以看到设备的上下行数据，其中 LoRaWAN frames 中

看到的会更原始，每次数据收发都可以看到，包括 ADR 等Mac Commnad 都可以看到。

Note：

1. 因为 Chirpstack会在节点入网后根据所连接的网关的频点下发 ADR去调节节点的 ChannelMask，所以如果网关

的频点和实际端口所代表的频点不一致，会导致节点被修改成不能通讯的频点，从而导致通讯出错。

7.6 数据下行
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在如图所示位置填写数据，点击 enqueue，NS 会将下行数据入队，然后根据下发时候进行下发。

根据节点的 CLASS 类型不同

- Class A 设备，NS会在设备有上行数据的时候将数据下发下去

- Class C 设备，NS会直接在 RX2 下发数据，会立即下发

- FPort：类似 TCP/IP的 Port，NS 和终端可以通过 Port来区分不同的数据类型

-Confirmed：数据包是否为确认模式

7.7 MQTT对接设备上下行

参考 6.2 对接 LoRaWAN 数据

7.8 chirpstack-rest-api 对接

用户访问 chirpstack 所在服务器的 8090端口，例如 http://192.168.168.1:8090，可以看到 api

页面，该页面有 Swagger UI，罗列了基本所有的 API

用户可在次页面上进行调试

注意 API需要授权，授权需要申请 APIKEY，方式如下
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实际的 key为 Bearer <API TOKEN>

注意需要在申请到的 Token 前面加上 Bearer ，例如 API Token为 12345，那么 key就是

Bearer 12345

API的 tenantId，

在 tenant 的首页可以获取到，chirpstack 类似多租户架构，很多时候要输入租户的 ID 才能正

常获取到参数
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7.9 组播

7.9.1 组播的使用方法
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注意：

1. CLASSC设备组播的参数为 RX2，即 CLASSC 的默认下行通道，故此时需要按照 RX2

的参数配置

将 Device和 Gateway添加到组里面
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可在此处下发数据

7.9.2 MQTT下发组播数据

(此功能需 V1.1.15 版本以上才会支持)

Topic

固定 topic：

application/{application_id}/multicast/{multicast_group_id}

示例：

application/a25210c1-2342-408a-b84b-8f9846251a17/multicast/26e341ba-d8e5-4d98-871d-5166e57b45a9

说明：

 application_id 必须是组播组所属 Application 的 UUID。

 multicast_group_id 必须是目标组播组的 UUID。

该入口只支持 enqueue，不支持 flush、list 或其他 multicast 管理操作。

Payload 必须是 JSON，格式与 REST API 的 EnqueueMulticastGroupQueueItemRequest

保持一致：

{
"queueItem": {
"multicastGroupId": "26e341ba-d8e5-4d98-871d-5166e57b45a9",
"fPort": 10,
"data": "AQIDBA=="
}

}

字段说明：
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 queueItem：必填。

 queueItem.multicastGroupId：必填，且必须与 topic 中的 {multicast_group_id} 完全一

致。

 queueItem.fPort：必填。

 queueItem.data：必填，必须是 base64 编码后的二进制数据。

 queueItem.expiresAt：可选，格式为 RFC3339 时间字符串。

带 expiresAt 的示例：

{
"queueItem": {
"multicastGroupId": "26e341ba-d8e5-4d98-871d-5166e57b45a9",
"fPort": 10,
"data": "AQIDBA==",
"expiresAt": "2030-01-01T00:00:00Z"
}

}

行为说明

收到 MQTT 消息后，ChirpStack 会执行以下校验：

 topic 中的 application_id 必须是合法 UUID。

 topic 中的 multicast_group_id 必须是合法 UUID。

 payload 必须是合法 JSON。

 queueItem 必须存在。

 queueItem.multicastGroupId 必须与 topic 中的 multicast_group_id 一致。

 组播组的 application_id 必须与 topic 中的 application_id 一致。

 data 必须是合法 base64。

 payload size 必须满足当前 multicast MAC / RP 配置下的最大下行长度限制。

通过校验后，消息会复用现有组播入队逻辑，进入 multicast queue。

7.10 快速录入单个/批量设备

见 2.2.3.3 快速添加设备

（此需 1.1.19版本以上软件支持）
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